南通大学服务器托管管理规定
第1条 为了加强校园网信息安全，使校园网更好地服务于教学、科研和管理，制定本规定。
第2条 学校指定现代教育技术中心提供服务器托管服务，即由现代教育技术中心提供恒温恒湿无尘机房存放相关单位的信息管理系统服务器，并提供安全防护、防毒杀毒等服务。用户通过远程方式对服务器站点数据进行修改和管理, 如在服务器上存在未申报的网站、系统及其他网络服务，将对其进行断网整改。
第3条 为明确职责，规范管理，在服务器入驻前，使用单位必须与现代教育技术中心签订《南通大学服务器托管协议》。
第4条 在服务器入驻时，现代教育技术中心服务器管理员需严格遵守以下操作流程：

1、检查机器卫生状况，不洁服务器拒绝接受；
2、安装杀毒软件并全盘扫描；
3、分配IP地址，并确保网络链接正常，按信息管理系统工作性质设置访问带宽；

4、填写《南通大学服务器托管信息表》并归档；
第5条 现代教育技术中心对托管服务器负有保管责任，并向托管方提供必要的技术支持，提供正版杀毒软件对服务器进行定期的病毒库升级和全盘查杀，不得擅自更改托管服务器的硬件与软件配置及数据。
第6条 托管方的业务管理维护默认为远程管理方式。如果托管方需要现场操作，需到现代教育技术中心信息资源部登记后，在技术人员陪同下进入托管服务器所在机房进行相关操作。托管方只能对所托管服务器进行操作，不得对机房内其它服务器进行任何操作。
第7条 现代教育技术中心有权对托管服务器进行必要的监控，以保证校园网的正常运行。在紧急情况下（如服务器受到网络攻击，服务器中毒影响到校园网运行等），有权根据《敏感时期和校园网重大突发事件应急处置工作规程》处理。
第8条 在服务器发生一般故障时，服务器管理员应及时通知托管方，并向科室负责人报告和填写值班记录。
第9条 托管方需指定专人负责托管服务器的运行维护，并在办理托管手续时详细填写管理人员相关信息。若管理人员或相关信息（如联系方式等）发生变化，应及时通知现代教育技术中心，否则因故障排除不及时而造成的一切后果由托管方承担。
第10条 托管方自行管理其托管服务器的操作系统、业务系统及相关数据，负责服务器操作系统补丁的及时更新，保管和定期更改口令（包括所有密码账户的保密及管理、系统端口的权限控制），备份重要系统数据。
第11条 托管方所发布的信息必须符合国家的有关法律、法规，以及学校和上级管理部门制定的相关规定的要求。不得在站点和应用系统中出现任何广告和商业信息。不得在被托管服务器上进行与工作业务无关的网络行为（如开设代理服务器、对网络进行扫描、下载、挂升级软件、游戏等）。一旦发现上述情况，现代教育技术中心有权强行关闭服务器，责令托管方整改。情节严重的，应向学校报告；触犯法律或产生严重后果的，应向公安机关报案。
南通大学服务器托管协议

    甲方：
乙方：南通大学现代教育技术中心
为加强校园网信息安全和网络安全，签定此协议。
1、甲方所发布的信息必须符合国家的有关法律、法规，以及学校和上级管理部门制定的相关规定。甲方对所发布的信息负政治责任、法律责任、经济责任以及其它责任。

2、甲方负责服务器上数据的完整性和保密性，对所管理的信息及数据进行备份。如因服务器升级、感染病毒、服务器硬件损坏、违规操作而引起的各种问题及产生的一切后果，由甲方承担。
3、甲方自行解决服务器上所需软件的版权（许可/使用权），对软件版权所引发的纠纷负全部责任。

4、甲方指定专人保管账号并定期更换密码，如因账号、密码泄露所造成的一切后果由甲方承担。

5、甲方不得利用服务器进行与网站管理维护和业务无关的操作和行为。

6、乙方不定期对特定信息进行审核，如发现有不良信息或不符合规定的信息链接，将及时通知甲方，限时更改或删除；如甲方不能给予及时回应，乙方有权禁封其整个站点。如果因服务器异常途径导致校园网不稳定，乙方有权关闭托管服务器，直至服务器正常运行为止。

甲方：              （盖章）     乙方：南通大学现代教育技术中心（盖章） 
甲方负责人：        （签字）     乙方负责人：         （签字）
协议签定日期：                 年     月     日     
附表一

南通大学服务器托管信息表

	部门名称
	

	应用系统名称
	

	IP地址
	
	MAC地址
	

	域名
	

	系统管理员姓名
	
	办公电话：
	
	手机：
	

	
	
	家庭电话:
	
	E-mail:
	

	部门分管领导
	
	办公电话：
	
	手机：
	

	
	
	家庭电话:
	
	E-mail:
	

	服务器品牌
	
	操作系统
	

	系统管理员用户名
	
	系统管理员口令
	

	系统运行环境
	
	数据库名称

及版本号
	

	托管配件
	
	是否限校内访问
	□是      □否

	系统服务
	
	开放端口
	

	托管时间
	
	托管期限
	

	备注
	


托管单位(盖章)：     



年   月   日
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